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Business E-Learning Package
Exklusiv fur Kunden der CONTECHNET Deutschland GmbH

Mit dem Business E-Learning Package bie-
ten wir Uber unseren Partner, der 4m2s
Academy CGmbH, eine Portallésung (Learning
Management System) mit Business E-

Learning Kursen zu den Themen Business
Continuity Management, Notfall- und Krisen-
management, Governance Risk and Compli-
ance, Informationssicherheitsmanagement,
IT Service Continuity Management an. Des
Weiteren gibt es Videotutorials zu unseren
Produkten und weiteren Inhalten.

Dieses Business E-Learning Package ist
ausschlieBlich Kunden vorbehalten, die unsere
Produkte einsetzen und einen gultigen War-
tungs- und Supportvertrag haben.

Leistungsbeschreibung

E-Learningkurse Basiskurse:
= 1.B.3 Basiswissen Risikomanagement (RM)
= 3.B1 Basiswissen Business Continuity Management (BCM)
m 2B Basiswissen Notfall- und Krisenmanagement (NKM)
m 1.B.4 Basiswissen Informationssicherheitsmanagement-
system (ISMS)
® » voraussichtliche Veréffentlichung Q1/2022
m 1.B.5 Basiswissen Sicherheit und Gesundheit am Ar-
beitsplatz (SGA)
m » voraussichtliche Veréffentlichung ©2/2022
m 1.B.8 Basiswissen Compliance
m » voraussichtliche Veréffentlichung Q3,/2022
m 1.B.2 Basiswissen Qualitdtsmanagementsystem (QOM)
m 1.B.7 Basiswissen IT Service Continuity Management
Systems (ITSCM)

Videoanleitung zu:
= INDITOR® ISO
m » voraussichtliche Veréffentlichung ©2/2022
= [INDITOR® BSI
m » voraussichtliche Veréffentlichung Q3/2022
m [NDART Professional®
= INPRIVE®

Bonusvideos zu verschiedenen Themen des Arbeitsalltags:
s DSCVO

m Bewegung im Buro

= Remote Working

= VUCA

= Zeitmanagement

= Agiles Projektmanagement

= Social Media

Zugang zum Portal Learning Management System (LMS):

m Personlicher Zugang fur jeden Mitarbeiter (Lernenden)
des Kunden

» Nutzung der Inhalte jederzeit Uber Webbrowser (Vor-
aussetzung Internetverbindung)

Rabattleistung fiir den Erwerb von 10 % auf E-Learning-
kurse Advanced und 5% auf Présenzkurse der 4m2s
Academy GmbH.

Die Leistung wird zu einem jahrlichen Nutzungsentgelt zur
Verfligung gestellt.

Die Leistung wird durch unseren Partner die 4m2s Acade-
my GmbH bereitgestellt und betreut.

Wir behalten uns vor, die angebotenen Leistungen nach
rechtzeitiger Ankindigung zu cndern und anzupassen.



Preisgestaltung

Dieses Business E-Learning Package wird auf der Basis Ihrer
aktuellen CONTECHNET-Lizenz berechnet. Die Kosten belaufen
sich auf 10 % lhrer aktuellen CONTECHNET-Lizenz. Die Laufzeit
des Packages betrégt ein Jahr. Sie verlangert sich jeweils um ein
weiteres Jahr, sofern nicht drei Monate vor Ablauf des Jahres in
Schriftform gektndigt wird.

Wert der Leistung ,,Business E-Learning Package“
Wert der Leistung ,Business E-Learning Package® Mit diesem
Business E-Learning Package erwerben Sie die Basiskurse, die
Ihren Mitarbeiter*innen den Einstieg in das Thema ,Integrale
Sicherheit® ermoglichen. Die Basiskurse sind der fundamentale
Einstieg in die jeweiligen Themen. Diese Kurse bieten sich optimal
an, Wissen allen Beteiligten im Unternehmen zur Verfligung zu
stellen und somit ein breitgefachertes Grundwissen im Unterneh-
men aufzubauen.

Die Videoanleitung gibt allen Lernenden einen Einblick in die
Funktionsweise unserer Produkte und dient somit als guter
Grundeinstieg in die Arbeit in diesem Themenbereich.

Dieses ,Business E-Learning Package® ist ein speziell auf Sie
zugeschnittenes Paket. Die einzelnen Basiskurse der 4m2s-
Academy CmbH werden zu einem Preis von 449- € zzgl. MwSt.
pro Kurs angeboten. Durch das Flatrate-Angebot (keine Limitie-
rung der Lernenden und der Inhalte) erwerben Sie als Kunde der
CONTECHNET diese Leistung zu einem sehr attraktiven Vor-
teilspreis.

Schon bei 100 Mitarbeiter*innen und einem zugrunde liegenden
CONTECHNET-Lizenzpreis von ca. 6950,- € betragt |hr Bereit-
stellungspreis nur 695,- €/Jahr. Die Ersparnis gegentber des
Einzelkaufes liegt bei ca. 6040,- € (Crundlage dieser Beispiel
rechnung: 5% der Mitarbeiter*innen nutzen je 3 Basiskurse).

CONTECHNET Deutschland GmbH
Walter-Bruch StraBe 1
30982 Pattensen

Telefon +49 (0)5101/99224 O
E-Mail info@contechnet.de
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Kursbeschreibung Basiskurse

Bereich Business Continuity Management (BCM)
3.B.1 Basiswissen BCM

Ziel:

Sie kennen die Grundzige eines Business Continuity Management Systems BCMS und verstehen dessen
Anforderungen an Resilienz und Notfallplédne zum Schutz kritischer Prozesse und Ressourcen in lhrer
Unternehmung. Sie kennen die erforderlichen Rollen und Aufgaben in einem Unternehmen, um BCM
erfolgreich und nutzbringend betreiben zu kénnen. Auf der Basis des PDCA-Zyklus wissen Sie, welche Schritte
und MaBnahmen fur eine kontinuierliche Weiterentwicklung zur Steigerung der Resilienz benoétigt werden. Die
Instrumente zur Uberwachung und Uberpriifung der Entwicklung eines BCMS sind Ihnen bekannt. Dieser Kurs
basiert auf den Vorgaben der ISO 22301:2019.

Inhalt

e Kennen und Anwenden der Definitionen und Begrifflichkeiten eines BCM-Systems nach 1SO 22301:2019.

e Verstandnis der kritischen Erwartungen und ggf. Bedrohungen fur die Unternehmung, deren Prozesse
und Ressourcen

e Unterscheidung zwischen strategischem und operativem BCM

e Sie kennen wichtige FUhrungsinstrumente zur Weiterentwicklung eines BCM

e Siesind in der Lage, bereits installierte Notfall- und BCM-MaBnahmen auf deren Vollstandigkeit zu
prufen

e Erwerben von Grundlagen zum Thema eines integralen Ansatzes von Managementsystemen

Nutzen

Der Kurs vermittelt Grundlagen zum Aufbau und Betrieb eines Business Continuity Management Systems
BCM, zu dessen Zielsetzungen und Nutzen, Rollen und Verankerung von BCM in der integralen Sicherheit der
Unternehmung sowie den Werkzeugen zur Uberprifung und Uberwachung der Weiterentwicklung des BCM
auf der Basis des PDCA-Zyklus
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3.A1 Umsetzung BCM strategisch und operativ

Ziel

Sie kennen die strategischen Anforderungen der Unternehmung bezlglich Schlissel-Produkten und
Schlussel-Services und sind in der Lage, die erforderlichen Stitz- und Recoveryziele fur die Prozesse und
Ressourcen aus Sicht des BCM zu benennen und deren Abhdngigkeiten einzuschdtzen. Die Anforderungen an
MaBnahmen zur Umsetzung von Handlungsoptionen sind Ihnen bekannt und kénnen in der Praxis
angewendet werden. Die wesentlichen Instrumente und Anforderungen zur Uberwachung und Uberprifung
des BCM sind lhnen bekannt und kénnen umgesetzt werden.

Inhalt

e Unterscheidungsmerkmale eines strategischen und operativen BCM

e Kennen der Handlungsoptionen zur Umsetzung eines operativen BCM

e Einschatzung von notwendigen, moglichen Instrumenten

e Uberwachung und Uberprifung des Reifegrades eines BCM

o Ruckkoppelung der operativen Umsetzung mit den strategischen Anforderungen

e Kennen der Prozessketten innerhalb eines BCM Systems

Nutzen

Anwenden einer Methodik mit Fokus auf die Arbeiten auf der Ebene eines operativen und strategischen
Business Continuity Management Systems. Kennen und Reflektieren der Schnittstellen und
Rollen/Funktionen innerhalb der BCM-Organisation und der Unternehmung. Kennen und Einsetzen von

Werkzeugen zur Uberwachung und Uberpriifung eines Business Continuity Management System:s.
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3.A.2 Werkzeuge und Templates BCMS

Ziel

Die Teilnehmenden kennen unterschiedliche Werkzeuge und Hilfsmittel zur aktiven Steuerung eines Business
Continuity Management Systems. Sie lernen, diese aufzubauen oder bestehende zu erweitern und wissen,
diese im Alltag gezielt einzusetzen:

e Aufbau und Weiterentwicklung der Management Review

e Uberprifung und Weiterentwicklung von KPls

e Definition und Erstellen sowie Ausbauen eines Cockpits zur Messung des Reifegrades oder seiner
Entwicklung und Abbildung der Resultate aus den KPls

e Vorbereitung und Umsetzung von internen Audits bis zur Erstellung eines strukturierten Auditberichtes

Inhalt

Methodik und praktische Umsetzung, Anwendung von geeigneten BCM—Werkzeugen. Moglichkeit des

Austauschens von Erfahrungen und Teilen mit anderen BCM Verantwortlichen / BCM Managern.

Nutzen

Kennenlernen, Aufbauen und Anwenden von BCM Tools, welche das Managen und Anwenden der Aufgaben
eines BCM Managers / BCM Verantwortlichen im Alltagsgeschéft erleichtern.

Seiten: Seite 5von 10



PCONTECHNET

We Create Corporate Resilience

Bereich Notfall- und Krisenmanagement (NKM)
2.B.1 Basiswissen NKM

Ziel

Sie kennen Ziele und Nutzen des Notfall- & Krisenmanagements und kennen die Abgrenzung. Sie kénnen
klar operative und strategische Ausrichtung zuordnen. Die nétigen Rollen bei NM und KM sowie
Maoglichkeiten der Gestaltung der Aufbau- und Ablauf-Organisation sind bekannt. Die Aufgaben,
Kompetenzen und Verantwortungen in der Unternehmung sind zugeordnet. Sie kennen die Grobstruktur der

notwendigen Dokumentation.

Inhalt

Ziele des NM, KM. Kriterien der Eskalation. Ablauf der Behandlung eines Ereignisses. Notwendige Rollen in
der Organisation. Definition der Rahmenbedingungen, Struktur der Aufbau- und Ablauforganisation.
Notwendige Hilfsmittel, Infrastruktur, Dokumente, Templates.

Nutzen

Nach dem Kurs verfigen Sie Uber ein vertieftes Verstandnis des Notfall- und Krisenmanagements und sind in

der Lage, dieses im Unternehmen zielorientiert zu bewerten resp. zu definieren, einzufiihren und zu betreiben.
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Bereich Governance, Risk and Compliance (GRC)

1.B.3 Basiswissen Risikomanagment (RM)

Ziel

Sie kdnnen verschiedene Risikoarten einordnen, auf Geschdéftsereignisse anwenden und setzen sich mit
essentiellen Risiken fur Ihr Unternehmen auseinander. Sie kennen die Grundzlge eines
Risikomanagementsystems (RMS) nach ISO 31000 und kénnen die wesentlichen Schritte des
Risikomanagementkreislaufs bearbeiten - von der |dentifikation der Risiken, Gber die Risikoanalyse und

Bewertung bis zur Entscheidung tUber migrierende MaBnahmen und das Controlling.

Nutzen

Mit diesem Kurs vermitteln wir lhnen tiefes Praxiswissen, das es |hnen erloubt, das Risikomanagement im
Unternehmen zu verstehen und dazu beizutragen. Sie erkennen, welchen Nutzen Sie im Unternehmen mit
einem Risikomanagementsystem erzielen kénnten und wie Risiken in Zusammenarbeit von operativen und
Stabsabteilungen erkannt und gesteuert werden. Sie verstehen, welche Anforderungen an MaBnahmen zur
Risikominderung gestellt werden und wie Risikosteuerung effizient und zielorientiert betrieben werden kann.

Aus dem Inhalt
Grundlagen des Risikomanagements fir Unternehmen

e Risikobegriff und -verstandnis

e Schritte des Risikomanagements nach ISO 31000
o Wesentliche Risikoarten

e Geeignete Quellen zur Risikoidentifizierung

e Risikoanalyse und —priorisierung

e Risikoportfolio und Risikomatrix

¢ Handlungsoptionen

e Konsequenzen migrierender MaBnahmen

e Risikoinventar

e Fallbeispiele unterschiedlicher Branchen
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1.A.3 Anforderungen an ein GRC Management
Governance Risk & Compliance Management CRC

Ein Management der Governance Risk & Compliance GRC bringt den Unternehmenszweck mit den
Interessen der Gesellschaft in Einklang und die relevanten Anforderungen an «gute Unternehmensfihrung»
auf den Punkt. Dadurch wird eine starke Bindung zu den Stakeholdern aufgebaut. Im Onlinekurs wird
aufgezeigt, woher welche Anforderungen an GRC stammen. Um die nutzbringenden Werte zu erkennen,
werden diese anhand aktueller Beispiele getbt und aufgezeigt.

Ziel

Der Kurs vermittelt einen Uberblick zu den Anforderungen an ein GRC Managementsystem und bietet

Ansdatze fur die Umsetzung und Pflege im Alltag.

Inhalt

e GRC-Schlusselfaktoren erkennen (inkl. Stokeholderanalyse)

e Kernelemente von Managementsystemen und die Erwartungen an ein GRC Managementsystem
e Verzahnung von Governance Prozessen und Management-Systemen

e Verstandnis fur die Implikationen bei nicht ausreichender Corporate Governance

e Schlusselelemente, die zur Robustheit einer Organisation fihren

e «Comply or Explain» — Prinzip

e Rollen und Verantwortlichkeiten im GRC

Nutzen

Mit dem Kurs erhalten die Teilnehmenden inhaltliche und organisatorische Hinweise zu den Anforderungen
an ein griffiges GRC Managementsystem. Wir geben Ihnen Modelle, um Covernance Fragen in lhrem
Unternehmen zu erkennen und zu lésen. Sie entwickeln ein vertieftes Versténdnis zu einem GRC

Managementsystem und sind in der Lage, ein solches effizient bewerten resp. definieren zu kénnen.
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Bereich Informationssicherheit
1.B.4 Basiswissen ISMS

Ziel

Durch diesen Kurs und seine Module erhalten Sie einen ersten Einblick zum Thema Informationssicherheit
durch ein ISMS (Informations-Sicherheits-Management-System). Dieses Wissen erweitern wir mit
branchenspezifischen Anforderungen. So erlangen Sie das notwendige Basiswissen, um in lhrem
Unternehmen an der kontinuierlichen Verbesserung der Informationssicherheit mitzuwirken und gleich einen

neuen Branchenstandard zu etablieren.

Inhalt

e EinfUhrung, Ziele, Kontext der Informationssicherheit

e Normen, die eine Rolle bzgl. Informationssicherheit spielen

e Informationssicherheits-Risikomanagement, Inhalte und MaBnahmen dazu

o Gesetzliche, regulatorische und vertragliche Anforderungen an Compliance

e |ISMS Dokumentation — Policies, Leitlinien, Guidelines,

e Steuerung der kontinuierlichen Verbesserung im PDCA-Zyklus

e Organisation, Verantwortlichkeiten eines ISMS

¢ Notfallmanagement-Meldung von IS-Ereignissen und -Vorféllen, BCM und Grundlagen ICT

Nutzen

In Threm Unternehmen soll ein ISMS aufgebaut oder weiterentwickelt werden. Dieser Kurs stattet alle am
ISMS Projekt beteiligten Mitarbeiter mit dem Basiswissen aus, um in diesem Projekt mitwirken zu kénnen.
Empfehlenswert ist, diesen Kurs auch durch alle FGhrungskrafte absolvieren zu lassen, um bei diesen das
notwendige Versténdnis dafir zu etablieren. Mitarbeitern, die sich in diesem Bereich weiterbilden oder

spezialisieren wollen, kdnnen diesen Kurs als Turéffner in die Welt der Informationssicherheit absolvieren.
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Beschreibung Videotutorials

Informationssicherheitsmanagement (ISMS) mit INDITOR® ISO

In dieser Kursreihe zeigen wir Ihnen, wie Sie mit unserer Software ein ISMS aufbauen und verwalten kdnnen.

In 9 Videosequenzen erklaren wir Ihnen, wie Sie die Anforderungen einer Norm umsetzen kénnen.

Beschreibung Bonusvideos:

DSGVO

In diesem kurzen Video wird alles in Kirze zum Thema DSGVO erklart. Was bedeutet Transparenz,
Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung und Integritat und Vertraulichkeit far

meine Daten.

Bewegung im Biro

Bewegung im Biro und warum es wichtig ist, nicht den ganzen Tag auf seinem Burostuhl zu sitzen.

Remote Working

Was gilt eigentlich fir Remote Working und wie gelingt der Einstieg in das Remote Working.

VUCA

Volatilitat, Unsicherheit, Komplexitat und Ambiguitat:
Beschreibung der modernen Welt und wie darauf Entscheidungen getroffen werden.

Zeitmanagement

Tipps fur Zeitmanagement in Beruf, Schule, Privatleben

Agiles Projektmanagement

Modernes Projektmanagement mit agilen Projektmanagement

Social Media

Social Media sinnvoll nutzen.
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